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Опис навчальної дисципліни вільного вибору 

 

Дисципліна Вибіркова дисципліна 2.3. ІНФОРМАЦІЙНА ТА 

КІБЕРБЕЗПЕКА  

Рівень BO Третій  

Назва спеціальності/ 

освітньо-наукова програми 

291 Міжнародні відносини, суспільні комунікації та 

регіональні студії, ОНП Міжнародна відносини та 

стратегічні комунікації України та ЄС 

Форма навчання Денна 

Курс, семестр, протяжність 1 курс, 2 семестр 

Семестровий контроль Залік 

Обсяг годин (всього: з них 

лекції/практичні) 

Всього 120 год. (4 кредити): лекції – 10 год.,  практичні – 

14 год. 

Мова викладання Українська  

Кафедра, яка забезпечує 

викладання 

Міжнародних відносин і регіональних студій 

Автор дисципліни к. політ. н., доц. Євгенія Вознюк 

Короткий опис 

Вимоги до початку вивчення базові знання основних норм та правил інформаційної, 

кібербезпеки, інформаційної гігієни.  

Що буде вивчатися загальні закономірності, тенденції, специфічні риси і 

особливості історичного формування, функціонування та 

розвитку інформаційної та кібербезпеки світу; основи 

інформаційної та кібербезпеки країн Європи, Азії, 

Африки, Америки: нормативно-правова база, державно-

організаційний апарат, сучасні проблеми, загрози, шляхи 

вирішення та перспективні засоби убезпечення; 

особливості інформаційних війн у сучасному світі; 

загрози інформаційній безпеці в мережі Інтернет; 

дезінформація та інформаційний тероризм; тенденції й 

проблеми розповсюдження інформаційного (кібер-) 

тероризму та інформаційна безпека світу; кібер- та 

інформаційна безпека України в умовах російської 

агресії. 

Чому це цікаво/треба вивчати вивчення навчальної дисципліни передбачає 

ознайомлення з підходами до трактування 

«інформаційної безпеки», «кібербезпеки», 

«інформаційного тероризму», «фейків», 

«дезінформації»; Інформаційна та кібербезпека є 

надзвичайно гострим питанням розвитку та захисту 

громадян на сучасному етапі масового поширення 

гібридної війни. 

Чому можна навчитися самостійно планувати, організовувати та здійснювати 
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(результати навчання) наукові дослідження актуальних проблем інформаційної 

безпеки, визначати наукові проблеми, готувати 

аналітичні матеріали та наукові доповіді щодо стану 

кібербезпеки, здійснювати їх оприлюднення; 

здійснювати пошук, аналіз та критичне осмислення 

інформації з різних джерел, продукувати нові ідеї 

захисту; 

оперувати ключовими теоріями, концепціями і методами 

дослідження міжнародного інформаційного тероризму, 

управління та врегулювання міжнародних конфліктів в 

сучасному світі; 

застосовувати інформаційні технології, сучасні методи 

моделювання та прогнозування із використанням 

новітніх прикладних пакетів і програмних продуктів для 

наукового обґрунтування та підтвердження / 

спростування гіпотез; 

наукового розуміння понять й особливостей 

інформаційної та кібербезпеки; знань та основ 

інформаційної гігієни в практичних ситуаціях; навиків 

використання інформаційних та комунікаційних 

технологій. 

Як можна користуватися 

набутими знаннями і 

уміннями (компетентності) 

ФК 2. – здатність до аналітичного мислення та 

практичних навичок систематизації інформації з метою 

обробки великих масивів даних, здійснення оцінювання 

та прогнозування міжнародних відносин; 

ФК 3. – здатність самостійно планувати, організовувати 

та здійснювати наукові дослідження актуальних проблем 

міжнародних відносин, визначати наукові проблеми, 

готувати аналітичні матеріали та наукові доповіді, 

здійснювати їх оприлюднення; 

ФК 5. – здатність аналізувати глобальні, регіональні та 

локальні фактори формування зовнішньої політики та 

стратегії України та інших держав; 

ФК 6. – здатність застосовувати інформаційні технології, 

сучасні методи моделювання та прогнозування із 

використанням новітніх прикладних пакетів і 

програмних продуктів для наукового обґрунтування та 

підтвердження / спростування гіпотез; 

ФК 7. – здатність аналізувати, систематизувати та 

узагальнювати результати міждисциплінарних наукових 

досліджень у сфері міжнародних відносин та світової 

політики. 

Інформаційне забезпечення 1. Вознюк Є. В. Інформаційний тероризм VS 

міжнародна безпека. Монографія. Луцьк: Вежа-друк, 

2021. 223 с. 

2. Vozniuk E. Information Terrorism as a Modern 

Dynamic Part of International Terrorism. International and 

National Security: Politics, Information, Ecology, Economy: 

collective monograph / ed. by A. Mytko. Kyiv : MPBP 
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«Hordon», 2018. 320 p. (P. 165-174). 
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імені Лесі Українки. Серія : Міжнародні відносини. 

2018. 
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агресії Науковий вісник Східноєвропейського 

національного університету імені Лесі Українки. Серія : 

Міжнародні відносини. 2020. №2 (406). 

6. Vozniuk E. Principlesand features of Japan’s 

information security system. Журнал «Політичне життя», 

Донецького національного університету імені Василя 

Стуса, №4, 2017 р. 

7. Vozniuk E. The Problems of Informational 

Terrorismin African Countries. «StudiaHumanitatis». 2019 

[Електронне видання]. – Режим доступу: http://st-

hum.ru/content/vozniuk-ev-problems-informational-

terrorism-african-countries. 

8. Вознюк Є. Розвиток кібербезпеки Бразилії на 

сучасному етапі Науковий вісник Східноєвропейського 

національного університету імені Лесі Українки. Серія : 

Міжнародні відносини. 2020. №2 (406). 

9. Вознюк Є. Поширення впливу мексиканських 

картелів засобами інформаційних технологій і 

пропаганди. Науковий вісник Східноєвропейського 

національного університету імені Лесі Українки. Серія : 

Міжнародні відносини. 2019. №8 (392). С.35–41. 

10. Вознюк Є. The Influence of the Information Society 

Development on Political Ideologies Annales Universitatis 

Paedagogicae Cracoviensis. Studia de Securitate. 11(1) 

(2021). DOI 10.24917/26578549.11.1.2. 

11. International information security AD ALTA: Journal 

of Interdisciplinary Research. volume 11, issue 01. 429 

pages. DOI 10.33543/1101. 

12. Вознюк Є. Особливості поширення російських 

фейків в Україні. Історико-політичні проблеми 

сучасного світу: Збірник наукових статей. Чернівці: 

Чернівецький національний університет, 2021. Т. 44. С. 

52-64. DOI: 10.31861/mhpi2021.44.52-63 

13. Вознюк Є. Фейк російської пропаганди: Олена 

Підгрушна – снайпер АТО. Міжнародні відносини, 

суспільні комунікації та регіональні студії. 2021. № 1 (9). 

С.83-101 

14. Вознюк Є. Громадські об’єднання на захисті 

інформаційного простору України Міжнародні 

відносини, суспільні комунікації та регіональні студії. № 

3 (11).2021. с.48-61. 
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15. Вознюк Є. SWOT-аналіз стану інформаційної 

безпеки України Науковий часопис НПУ імені М.П. 

Драгоманова. Серія 22. Політичні науки та методика 

викладання соціально-політичних дисциплін, 22(30), 

2021. https://doi.org/10.31392/pnspd.v22i30.1147. 

16. Вознюк Є. Нормативно-правове регулювання 

інформаційної безпеки США. Проблеми та перспективи 

наукових досліджень / Матеріали LX Міжнародної 

науково-практичної конференції, Чернівці, 15-16 червня 
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думки», 2018. – 31 с. 

Web-посилання на (опис 

дисципліни) силабус 

навчальної дисципліни на веб-

сайті факультету (інституту) 

 

Здійснити вибір «ПС-Журнал успішності-Web» 
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