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І. Опис освітнього компонента 

  

  

Найменування показників 

Галузь знань, спеціальність, 

освітньо-професійна 

програма, освітній рівень 

 

Характеристика освітнього 

компонента 

Денна форма навчання  

  

12    Інформаційні технології 

 

125  Кібербезпека 

 

Інформаційна безпека 

Рік навчання 2 

  

Кількість   

Годин/кредитів  

135/4,5 

Семестр 3   

Лекції 30 год.  

Лабораторні  38 год.  

Самостійна робота 59 год.  

  

ІНДЗ: немає  

Консультації 8 год.  

Форма контролю: екзамен 

Мова навчання: 

Українська  

 

 

ІІ Інформація про викладача ПІП: 

ПІП _Жигаревич Оксана Костянтинівна_________________  

Науковий ступінь _ ______  

Вчене звання _ ___-__________________  

Посада _ старший викладач 

Контактна інформація +380681923844, e-mail: Zhyharevych.Oksana@vnu.edu.ua 

Дні занять http://194.44.187.20/cgi-bin/timetable.cgi?n=700 
  

ІІІ. Опис освітнього компонента 

1. Анотація курсу  

Силабус навчальної дисципліни «Організаційне забезпечення захисту інформації» складено 

відповідно до освітньо-професійної програми «Інформаційна безпека» першого рівня вищої 

освіти за спеціальністю 125 «Кібербезпека галузі знань 12 Інформаційні технології 2021 р. 

Дисципліна спрямована на якісну теоретичну та практичну підготовку у вигляді знань, умінь 

та навичок за спеціальністю 125 Кібербезпека. 

Пререквізити: Базові знання із дискретної математики, програмування. 

Постреквізити: шифрування інформації, захист інформації. 

 

2. Мета і завдання освітнього компонента: розкриття сучасних наукових концепцій і 

понять інформаційних технологій, методів перетворення та передачі повідомлень; вивчення 

основних напрямів досліджень у теорії інформації та кодування в інформаційних системах, 

оволодіння методами кодування та декодування сигналів, оптимального їх виявлення та 

приймання, обробки та захисту інформації при наявності завад, управління потоками в 

інформаційних мережах. 

4. Результати навчання.  

Загальні компетентності: 

http://194.44.187.20/cgi-bin/timetable.cgi?n=700


ЗК 1. Здатність застосовувати знання у практичних ситуаціях.  

ЗК 2. Знання та розуміння предметної області та розуміння професії.  

ЗК4. Вміння виявляти, ставити та вирішувати проблеми за професійним 

спрямуванням.  

ЗК 5. Здатність до пошуку, оброблення та аналізу інформації.  

ЗК 7. Здатність зберігати та примножувати моральні, культурні, наукові цінності і 

досягнення суспільства на основі розуміння історії та закономірностей розвитку 

предметної області, її місця у загальній системі знань про природу і суспільство та у 

розвитку суспільства, техніки і технологій, використовувати різні види та форми 

рухової активності для активного відпочинку та ведення здорового способу життя.  

ФК 1. Здатність застосовувати законодавчу та нормативно-правову базу, а також 

державні та міжнародні вимоги, практики і стандарти з метою здійснення професійної 

діяльності в галузі інформаційної та/або кібербезпеки.  

ФК 2. Здатність до використання інформаційно-комунікаційних технологій, сучасних 

методів і моделей інформаційної безпеки. 

ФК 3. Здатність до використання програмних та програмно-апаратних комплексів 

засобів захисту інформації в інформаційно-телекомунікаційних (автоматизованих) 

системах. 

ФК 7. Здатність впроваджувати та забезпечувати функціонування комплексних 

систем захисту інформації (комплекси нормативно-правових, організаційних та 

технічних засобів і методів, процедур, практичних прийомів та ін.). 

ФК 8. Здатність здійснювати процедури управління інцидентами, проводити 

розслідування, надавати їм оцінку.  

ФК.12. Здатність аналізувати, виявляти та оцінювати можливі загрози, уразливості та 

дестабілізуючі чинники інформаційному простору та інформаційним ресурсам згідно 

з встановленою політикою інформаційної та/або кібербезпеки. 

ПРН 5. Адаптуватися в умовах частої зміни технологій професійної діяльності, 

прогнозувати кінцевий результат.  

ПРН 7. Діяти на основі законодавчої та нормативно-правової бази України та вимог 

відповідних стандартів, у тому числі міжнародних в галузі інформаційної та/або 

кібербезпеки. 

ПРН 9. Впроваджувати процеси, що базуються на національних та міжнародних 

стандартах виявлення, ідентифікації, аналізу та реагування на інциденти 

інформаційної та/або кібербезпеки. 

ПРН 21. Вирішувати задачі забезпечення та супроводу (в.т. числі: огляд, тестування, 

підзвітність) системи управління доступом згідно встановленої політики безпеки в 

інформаційних та інформаційно- телекомунікаційних (автоматизованих) системах. 

ПРН 22. Вирішувати задачі управління процедурами ідентифікації, аутентифікації, 

авторизації процесів і користувачів в інформаційно- телекомунікаційних системах 

згідно встановленої політики інформаційної і\або кібербезпеки. 

ПРН 24. Вирішувати задачі управління доступом до інформаційних ресурсів та 



процесів в інформаційних та інформаційно-телекомунікаційних (автоматизованих) 

системах на основі моделей управління доступом (мандатних, дискреційних, 

рольових). 

ПРН 25. Забезпечувати введення підзвітності системи управління доступом до 

електронних інформаційних ресурсів і процесів в інформаційних та інформаційно-

телекомунікаційних (автоматизованих) системах з використанням журналів реєстрації 

подій, їх аналізу та встановлених процедур захисту. 

ПРН 34. Приймати участь у розробці та впровадженні стратегії інформаційної 

безпеки та/або кібербезпеки відповідно до цілей і завдань організації. 

ПРН 35. Вирішувати задачі забезпечення та супроводу комплексних систем захисту 

інформації, а також протидії несанкціонованому доступу до інформаційних ресурсів і 

процесів в інформаційних та інформаційно- телекомунікаційних (автоматизованих) 

системах згідно встановленої політики інформаційної і\або кібербезпеки. 

ПРН 53. Вирішувати задачі аналізу програмного коду на наявність можливих загроз. 

 

2. Структура освітнього компонента  

 

Назви змістових модулів і тем Усього Лекції Лабор 

Сам 

. роб. 
Кон 

с. 

Форма 
контрол 

ю / бали 

Змістовий модуль 1. Створення та розвиток ІТ - продуктів 

Тема 1. Програмний продукт. Компанії 

створення програмних продуктів. 18 4 4 8 2 
 

РК+ДС/5 

Тема 2. Життєвий цикл програмного 

продукту. 
16 4 4 8 

 РК+ДС/5 

Тема 3. Середовище розробки 

програмного продукту. 18 4 4 8 
2 РК+ДС/5 

Тема3.Інформаційно-комунікаційних 

технологій. 
16 4 4 8  

РК+ДС/5 

Разом за змістовим модулем 1  68 16 16 32 4  20 

Змістовий модуль 2. Забезпечення захисту інформації у енергетичному секторі 

Тема 1. Модель майбутнього 

глобального енергетичного сектору в 

довгостроковій перспективі.  

12 4 4 4  РК+ДС/5 

Тема 2. Зміна логістики постачання 

енергоносіїв, перегляд «правил гри» на 

світовому енергетичному ринку. 

15 4 4 5 2 РК+ДС/5 

Тема 3. Диференціація та глобалізація 

світових енергетичних ринків.  
12 2 4 6   

 Тема 4. Загрози енергетичній безпеці 

країн світу, що йдуть від сучасної 

структури світового ринку енергетики. 

14 2 4 6 2 РК+ДС/5 

Тема 5. Карта енергетичних та 

геополітичних інтересів основних 

розробників програмного забезпечення 

14 2 6 6  РК+ДС/5 



у світовому енергетичному секторі. 

Разом за змістовим модулем 2  67 14 22 27 4 20 

Усього годин  135 30 38 59 8 100 

 

Форма контролю*: ДС – дискусія, ДБ – дебати, Т – тести, ТР – тренінг, РЗ/К – розв’язування 

задач/кейсів, ІНДЗ/ІРС – індивідуальне завдання/індивідуальна робота студента, РМГ – 

робота в малих групах, МКР/КР – модульна контрольна робота/ контрольна робота, Р – 

реферат, а також аналітична записка, аналітичне есе, аналіз твору тощо. 

  

Завдання для самостійного опрацювання 

№  

з/п  
Тема  

Кількість 

годин  

1  Підготовка до практичних робіт  10 

2  Опрацювання лекційного матеріалу  10 

3  Оформлення результатів практичних робіт  10 

4  Систематизація здобутих знань перед екзаменом  10  

5  Робота з літературою  19 

  Разом  59 

 

Теми практичних занять 

№  

з/п  
Тема  

Кількість 

годин  

 Теми лабораторних занять   

1  Заняття 1. Види та класифікація програмного забезпечення, для протидії 

кіберзлочинам.  

4 

2  Заняття 2. Правила представлення інформації в соціальних мережах.  6 

3  Заняття 3. Операційні системи, файлові системи, спеціальні програмні 

продукти тестування. Ознаки фішингу. 

4 

4  Заняття 4. Ліцензія програмного забезпечення, її види і класифікація. 6 

5  Заняття 5. Інструментальне програмне забезпечення. Найбільша загроза під час 

користування поштовою скринькою. 

4 

6  
Заняття 6.Поняття процесу розробки ПЗ. Соціальна інженерія. 6 

7  
Заняття 7. Властивості вимог: ясність і недвозначність, повнота і 

несуперечність, необхідний рівень деталізації. Формалізація вимог. Основи 

кібергігієни. 

4 

8  
Заняття 8. Методи забезпечення якості ПЗ. Поняття та інструменти тестування. 4 

  Разом  38 

ІV. Політика оцінювання 

Політика викладача щодо студента 

Усі учасники освітнього процесу повинні дотримуватись вимог чинного законодавства 

України, Статуту і Правил внутрішнього розпорядку ВНУ імені Лесі Українки, загально-

прийнятих моральних принципів, правил поведінки та корпоративної культури; 



підтримувати атмосферу доброзичливості, відповідальності, порядності й толерантності. 

Атмосфера на заняттях повинна бути творчою, відкритою до конструктивної критики. 

Недопустимі запізнення на заняття; користування мобільним телефоном, планшетом чи 

іншими мобільними пристроями під час заняття; списування. Очікується, що всі студенти 

відвідають усі лекції і практичні заняття курсу. Кожен студент повинен бути учасником 

дистанційного курсу “Вступ до фаху”, розміщеного на платформі дистанційного навчання 

Moodle. Завдання для практичного виконання (лабораторні роботи, ІНДЗ, самостійні 

роботи), завдання підсумкового контролю (тести, контрольні роботи, що передбачають 

розробку програм) здаються із використанням засобів дистанційного курсу. 

 

Політика щодо академічної доброчесності 

Під час навчання учасники освітнього процесу зобов’язані дотримуватися академічної 

доброчесності: етичних принципів та визначених законом правил, якими мають керуватися 

учасники освітнього процесу під час навчання, викладання та провадження наукової 

діяльності. 

Дотримання академічної доброчесності здобувачами передбачає: самостійне 

виконання навчальних завдань, завдань поточного та підсумкового контролю (для осіб з 

особливим освітніми потребами ця вимога застосовується з урахуванням їх індивідуальних 

потреб і можливостей); посилання на джерела інформації у разі використання ідей, 

тверджень, відомостей; дотримання норм законодавства про авторське право; надання 

достовірної інформації про результати власної навчальної (наукової, творчої) діяльності. 

Під час оцінювання результатів навчання студенти не користуються забороненими 

засобами (мобільний телефон, планшет, конспект, навчальна література, інші джерела 

інформації, в тому числі Інтернет-ресурси), самостійно виконують запропоновані завдання. 

При виконанні лабораторних робіт з курсу здобувачі мають право використовувати власні 

ноутбуки, якщо вони підтримують необхідне програмне забезпечення. 

 

Політика щодо дедлайнів та перескладання 
Якщо здобувач вищої освіти був відсутній на заняттях з будь-якої причини, він/вона 

вивчають теоретичний матеріал самостійно використовуючи навчальні посібники, конспекти 

лекцій, матеріали дистанційного курсу “Організаційне забезпечення захисту інформації”, 

розміщеного на платформі дистанційного навчання Moodle, виконують всі домашні 

завдання. Прозвітуватися про виконання завдань можна, використовуючи дистанційний курс 

“Організаційне забезпечення захисту інформації”, або під час консультацій, одночасно при 

цьому з’ясувати незрозумілі моменти, задати запитання викладачу. Існує можливість 

використання форуму дистанційного курсу. Перескладання контрольних робіт та тестувань 

заборонено. Роботи, які здаються із порушенням термінів без поважних причин, оцінюються 

на нижчу оцінку. 

 

V. Підсумковий контроль 

Підсумковою формою контролю освітнього компонента “Організаційне забезпечення 

захисту інформації” є екзамен. Оцінювання навчальних досягнень здійснюється за 100 

бальною шкалою. Оцінка включає в себе поточний контроль (оцінюється робота на парах, 

вчасне і якісне виконання домашніх завдань) та підсумковий контроль (самостійне 

виконання індивідуальних завдань, контрольні роботи, перевірка теоретичної підготовки у 

формі тестування, ІНДЗ). Максимальна кількість балів, яку може отримати здобувач під час 

поточного оцінювання за семестр – 40 балів. Максимальна кількість балів, яку може 

отримати здобувач за підсумковий контроль за семестр складає 60 балів.  

Передбачається виконання індивідуальних завдань. Варіант ІНДЗ включає себе набір 

задач, що охоплюють одну або кілька близьких тем. Або одне завдання, розв’язання якого 

вимагає самостійного опрацювання невеликих тем. 



Відповідно до пункту 3.3 Положення про визнання результатів навчання, отриманих у 

формальній, неформальній та/або інформальній освіті у Волинському національному 

університеті імені Лесі Українки з дисципліни “Організаційне забезпечення захисту 

інформації ” визнання  таких результатів навчання не проводиться. 

Якщо за результатами семестру накопичено не менше 75 балів і студент погоджується 

із цим результатом, то оцінка за семестр може виставлятися без складання іспиту. В іншому 

випадку студент складає іспит; максимальна кількість балів, яку можна отримати на іспиті – 

60 балів. Вони замінюють бали модульного семестрового контролю, поточний семестровий 

контроль при цьому зберігається. 

На іспит виносяться основні питання, типові та комплексні задачі, ситуації, завдання, 

що потребують творчої відповіді та уміння синтезувати отриманні знання і застосовувати їх 

під час розв’язання практичних задач. 

Іспит з освітнього компонента “Організаційне забезпечення захисту інформації” 

передбачає усну відповідь на теоретичні питання та практичне виконання задач. До білету 

входять 3 теоретичних питання та 2 практичні задачі. Кожне із завдань оцінюється 12 

балами. Викладач залишає за собою право ставити уточнюючі питання під час відовіді 

студента та просити прокоментувати програмний код. Студент залишається вільним у виборі 

мови програмування, якою реалізує практичне завдання. 

 

Питання іспиту 

1. Найвідоміші атаки кiбертерористiв на об’єкти критичної інфраструктури, 

електронний уряд, банківські системи та приватні компанії у світі та в Україні в 

історичній ретроперспективі та у сучасному економіко-політичному просторі. 

2. Хакерство, кібершпигунство, кібердиверсії, кіберрозвідка та кібертероризм: 

взаємозалежності.  

3. Політичний та ідеологічний «хактивізм» в епоху інформатизації соціуму.  

4. Історія розвитку хактивізму на міжнародному рівні.  

5. Кібертерористи – на службі у держави як невидима складова кібервійськ.  

6. Інформаційна зброя в терористичних акціях та локальних конфліктах у кіберпросторі 

як інструмент силової політики. 

7. Загроза міжнародного інформаційного тероризму: відомі дезінформаційні кампанії та 

війни у кіберпросторі.  

8. Критична інфраструктура у світі та в Україні як мішень кібертероризму.  

9. Система суб’єктів національної системи кібербезпеки щодо протидії кібертероризму 

та забезпечення безпеки критично важливих об’єктів інфраструктури від загроз 

кібертероризму. 

10. Кібертероризм як елемент та глобальна зброя гібридної війни – війни нового 

технологічного рівня в інформаційному просторі України. 

11. Забезпечення кібербезпеки України від загроз кібертероризму: системний підхід до 

організації протидії.  

12. Концептуальні засади кібернетичної могутності держави. 

 
VІ. Шкала оцінювання 

Шкала оцінювання знань здобувачів освіти з освітніх компонентів, де формою 

контролю є екзамен 

Оцінка Лінгвістична оцінка Оцінка за шкалою ECTS 
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