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Мова навчання Українська 

Анотація дисципліни Виробнича практика студентів, які набувають кваліфікаційний 
рівень бакалавра за спеціальністю 125 Кібербезпека, є 
невід’ємною складовою навчального процесу. Під час 
практики студенти мають набути навичок експлуатації та 
захисту комп’ютерних систем та мереж, що спрямовано на 
практичну підготовку до самостійної роботи із розв’язання 
практичних завдань на підприємстві. Виробничу практику 
студенти проходять на підприємствах різних форм власності 
під керівництвом викладачів кафедри і працівників 
відповідних підприємств. Така організація керівництва 
практикою дає змогу студентам поглибити теоретичні знання і 
набути досвіду практичної роботи. Під час практики студенти 
збирають необхідну інформацію про господарську діяльність 
підприємства та її результати, здійснюють аналіз результатів 
діяльності підприємства і визначають наявність проблем. У 
разі виявлення на підприємстві проблем студенти повинні 
вказати можливі шляхи їх вирішення. Результати роботи 
студенти оформлюють у вигляді звіту з практики. Оцінюють 
результати роботи студентів спочатку керівники практики від 
університету та підприємства у вигляді відгуку, а потім 
комісія із захисту практики. 

Мета вивчення 

дисципліни 

Метою даної дисципліни є закріпити і поглибити знання, 
отримані за час навчання в університеті, і використовувати їх 
для обґрунтованого прийняття проектних рішень, набути 
досвіду роботи виконання пошуку і порівняльного аналізу при 
виборі найбільш прийнятних протоколів, алгоритмів та 
програм, вдосконалити знання й уміння при проектуванні 
систем в цілому і практично закріпити навички розробки її 
базових елементів програмного, інформаційного та технічного 
забезпечення для комплексів автоматизованого проектування, 
інформаційно-пошукових систем, комп’ютерних мереж, 
системи дистанційного навчання, набути досвіду в 



 оформленні проектних і графічних матеріалів, складанні 
пояснювальних записок, специфікацій, відомостей на 
програмне забезпечення. Під час проходження практики 
студенти повинні вивчити організаційну структуру 
підприємства; ознайомитись зі звітними та іншими 
інформаційними документами про діяльність підприємства; 
навчитись приймати управлінські рішення в реальних 
ситуаціях, які виникають у поточній діяльності підприємства 
(установи). 

Що буде вивчатися - Техніка безпеки і охорона праці на об'єкті практики. 
Знайомство з правилами внутрішнього розпорядку 

підприємства, інструктаж з техніки безпеки та охорони праці, 

бесіда спеціалістів. Техніка безпеки і охорона праці у підрозділі. 

Техніка безпеки і охорона праці на робочих місцях. 

- Знайомство з підприємством. Екскурсія по відділам 

підприємства та службам, що забезпечують його роботу. 

Вивчення роботи основних структурних підрозділів, 

особливостей роботи окремого структурного підрозділу. 

Ознайомлення з обчислювальним центром підприємства; з 

підрозділами підприємства; з обов’язками згідно з місцем 

роботи у підрозділі підприємства; з обов’язками фахівця з 

захисту інформації. Практиканти повинні проаналізувати рівень 

комп’ютерного забезпечення підприємства (установи): кількість 

серверів, персональних комп’ютерів, ноутбуків, інших 

обчислювальних пристроїв, особливості їх архітектури, 

апаратну конфігурацію, інтерфейси та ін. Далі проводиться 

аналіз периферійного (пристрої вводу-виводу, їх функціональні 

характеристики) та мережевого обладнання (маршрутизатори, 

комутатори, wifi-роутери, модеми, тощо), локальної 

комп’ютерної мережі бази практики (топологія, передавальне 

середовище, тип підключення до глобальної комп’ютерної 

мережі Internet) та ін. 

- Робота зі стандартним обладнанням та програмним 

забезпеченням. Робота в середовищі сучасних операційних 

систем та баз даних. Налаштування обладнання комп’ютерних 

систем та мереж, апаратних, програмних,  локальних та 

мережевих  засобів.  Робота  дублером  адміністратора 

комп’ютерних   систем та  мереж. Обслуговування засобів 

комп’ютерних систем та мереж. Аналіз роботоспроможності 

мережі та пошук в них вразливостейй за допомогою 

спеціального  програмного забезпечення. Робота дублером 

ремонтника апаратних засобів комп’ютерних систем та мереж. 

Аналіз апаратних засобів комп’ютерних систем та мереж. 

Аналіз апаратних засобів комп’ютерних систем   та   мереж 

спеціальним програмним забезпеченням. Аналіз вразливостей 

комп’ютерних   систем та  мереж. Оцінка  вразливостей  в 

комп’ютерних   системах   та мережах. Вивчення наукових 

розробок в напрямку виявлених вразливостей на підприємстві. 

Використовування електронної пошти та телеконференцій для 

спілкування. Вивчення впровадження нових моделей базових 

захисту інформаційних процесів та висунення пропозицій щодо 

оптимізації, удосконалення та розвитку існуючих. 



Результати навчання  

 
ПРН 1. Застосовувати знання державної та іноземних мов з 

метою забезпечення ефективності професійної комунікації. 

ПРН 2. Організовувати власну професійну діяльність, обирати 

оптимальні методи та способи розв’язування складних 

спеціалізованих задач та практичних проблем у професійній 

діяльності, оцінювати їхню ефективність. 

ПРН 3. Використовувати результати самостійного пошуку, 

аналізу та синтезу інформації з різних джерел для ефективного 

рішення спеціалізованих задач професійної діяльності. 

ПРН 4. Аналізувати, аргументувати, приймати рішення при 

розв’язанні складних спеціалізованих задач та практичних проблем у 

професійній діяльності, які характеризуються комплексністю та 

неповною визначеністю умов, відповідати за прийняті рішення. 

ПРН 5. Адаптуватися в умовах частої зміни технологій 

професійної діяльності, прогнозувати кінцевий результат. 

ПРН 6. Критично осмислювати основні теорії, принципи, 

методи і поняття у навчанні та професійній діяльності. 

ПРН 7. Діяти на основі законодавчої та нормативно-правової 

бази України та вимог відповідних стандартів, у тому числі 

міжнародних в галузі інформаційної та/або кібербезпеки. 

ПРН 8. Готувати пропозиції до нормативних актів щодо 

забезпечення інформаційної та/або кібербезпеки. 

ПРН 9. Впроваджувати процеси, що базуються на 

національних та міжнародних стандартах виявлення, ідентифікації, 

аналізу та реагування на інциденти інформаційної та/або 

кібербезпеки. 

ПРН 10. Виконувати аналіз та декомпозицію інформаційно- 

телекомунікаційних систем. 

ПРН 11. Виконувати аналіз зв’язків між інформаційними 

процесами на віддалених обчислювальних системах. 

ПРН 12. Розробляти моделі загроз та порушника. 

ПРН 13. Аналізувати проекти інформаційно- 

телекомунікаційних систем базуючись на стандартизованих 

технологіях та протоколах передачі даних. 

ПРН 14. Вирішувати завдання захисту програм та інформації, 

що обробляється в інформаційно-телекомунікаційних системах 

програмно-апаратними засобами, та давати оцінку результативності 

якості прийнятих рішень. 

ПРН   15.    Використовувати    сучасне    програмно-апаратне 



 забезпечення інформаційно-комунікаційних технологій. 

ПРН 16. Реалізовувати комплексні системи захисту інформації 

в автоматизованих системах (АС) організації (підприємства) 

відповідно до вимог нормативно-правових документів. 

ПРН 17. Забезпечувати процеси захисту та функціонування 

інформаційно- телекомунікаційних (автоматизованих) систем на 

основі практик, навичок та знань, щодо структурних (структурно- 

логічних) схем, топології мережі, сучасних архітектур та моделей 

захисту електронних інформаційних ресурсів з відображенням 

взаємозв’язків та інформаційних потоків, процесів для внутрішніх і 

віддалених компонент. 

ПРН 18. Використовувати програмні та програмно-апаратні 

комплекси захисту інформаційних ресурсів. 

ПРН 19. Застосовувати теорії та методи захисту для 

забезпечення безпеки інформації в інформаційно-телекомунікаційних 

системах. 

ПРН 20. Забезпечувати функціонування спеціального 

програмного забезпечення, щодо захисту інформації від руйнуючих 

програмних впливів, руйнуючих кодів в інформаційно- 

телекомунікаційних системах. 

ПРН 21. Вирішувати задачі забезпечення та супроводу (в.т. 

числі: огляд, тестування, підзвітність) системи управління доступом 

згідно встановленої політики безпеки в інформаційних та 

інформаційно- телекомунікаційних (автоматизованих) системах. 

ПРН 22. Вирішувати задачі управління процедурами 

ідентифікації, аутентифікації, авторизації процесів і користувачів в 

інформаційно- телекомунікаційних системах згідно встановленої 

політики інформаційної і\або кібербезпеки. 

ПРН 23. Реалізовувати заходи з протидії отриманню 

несанкціонованого доступу до інформаційних ресурсів і процесів в 

інформаційних та інформаційно-телекомунікаційних 

(автоматизованих) системах. 

ПРН 24. Вирішувати задачі управління доступом до 

інформаційних ресурсів та процесів в інформаційних та 

інформаційно-телекомунікаційних (автоматизованих) системах на 

основі моделей управління доступом (мандатних, дискреційних, 

рольових). 

ПРН 25. Забезпечувати введення підзвітності системи 

управління доступом до електронних інформаційних ресурсів і 

процесів   в   інформаційних   та   інформаційно-телекомунікаційних 

(автоматизованих) системах з використанням журналів реєстрації 



 подій, їх аналізу та встановлених процедур захисту. 

ПРН 26. Впроваджувати заходи та забезпечувати реалізацію 

процесів попередження отриманню несанкціонованого доступу і 

захисту інформаційних, інформаційно-телекомунікаційних 

(автоматизованих) систем на основі еталонної моделі взаємодії 

відкритих систем. 

ПРН 27. Вирішувати задачі захисту потоків даних в 

інформаційних, інформаційно-телекомунікаційних 

(автоматизованих) системах. 

ПРН 28. Аналізувати та проводити оцінку ефективності та 

рівня захищеності ресурсів різних класів в інформаційних та 

інформаційно-телекомунікаційних (автоматизованих) системах в ході 

проведення випробувань згідно встановленої політики інформаційної 

та\або кібербезпеки. 

ПРН 29. Здійснювати оцінювання можливості реалізації 

потенційних загроз інформації, що обробляється в інформаційно- 

телекомунікаційних системах та ефективності використання 

комплексів засобів захисту в умовах реалізації загроз різних класів. 

ПРН 30. Здійснювати оцінювання можливості 

несанкціонованого доступу до елементів інформаційно- 

телекомунікаційних систем. 

ПРН 31. Застосовувати теорії та методи захисту для 

забезпечення безпеки елементів інформаційно-телекомунікаційних 

систем. 

ПРН 32. Вирішувати задачі управління процесами відновлення 

штатного функціонування інформаційно-телекомунікаційних систем 

з використанням процедур резервування згідно встановленої 

політики безпеки. 

ПРН 33. Вирішувати задачі забезпечення безперервності бізнес 

процесів організації на основі теорії ризиків. 

ПРН 34. Приймати участь у розробці та впровадженні стратегії 

інформаційної безпеки та/або кібербезпеки відповідно до цілей і 

завдань організації. 

ПРН 35. Вирішувати задачі забезпечення та супроводу 

комплексних систем захисту інформації, а також протидії 

несанкціонованому доступу до інформаційних ресурсів і процесів в 

інформаційних та інформаційно- телекомунікаційних 

(автоматизованих) системах згідно встановленої політики 

інформаційної і\або кібербезпеки. 

ПРН 36. Виявляти небезпечні сигнали технічних засобів. 

ПРН 37. Вимірювати параметри небезпечних та завадових 



 сигналів під час інструментального контролю процесів захисту 

інформації та визначати ефективність захисту інформації від витоку 

технічними каналами відповідно до вимог нормативних документів 

системи технічного захисту інформації. 

ПРН 38. Інтерпретувати результати проведення спеціальних 

вимірювань з використанням технічних засобів, контролю 

характеристик інформаційно-телекомунікаційних систем відповідно 

до вимог нормативних документів системи технічного захисту 

інформації. 

ПРН 39. Проводити атестацію (спираючись на облік та 

обстеження) режимних територій (зон), приміщень тощо в умовах 

дотримання режиму секретності із фіксуванням результатів у 

відповідних документах. 

ПРН 40. Інтерпретувати результати проведення спеціальних 

вимірювань з використанням технічних- засобів, контролю 

характеристик ITC відповідно до вимог нормативних документів 

системи технічного захисту інформації. 

ПРН 41. Забезпечувати неперервність процесу ведення 

журналів реєстрації подій та інцидентів на основі автоматизованих 

процедур. 

ПРН 42. Впроваджувати процеси виявлення, ідентифікації, 

аналізу та реагування на інциденти інформаційної і/або кібербезпеки. 

ПРН 43. Застосовувати національні та міжнародні регулюючі 

акти в сфері інформаційної безпеки та/ або кібербезпеки для 

розслідування інцидентів. 

ПРН 44. Вирішувати задачі забезпечення безперервності 

бізнес-процесів організації на основі теорії ризиків та встановленої 

системи управління інформаційною безпекою, згідно з вітчизняними 

та міжнародними вимогами та стандартами. 

ПРН 45. Застосовувати різні класи політик інформаційної 

безпеки та/або кібербезпеки, що базуються на ризик-орієнтованому 

контролі доступу до інформаційних активів. 

ПРН 46. Здійснювати аналіз та мінімізацію ризиків обробки 

інформації в інформаційно-телекомунікаційних системах. 

ПРН 47. Вирішувати задачі захисту інформації, що 

обробляється в інформаційно-телекомунікаційних системах з 

використанням сучасних методів та засобів криптографічного 

захисту інформації. 

ПРН 48. Виконувати впровадження та підтримку систем 

виявлення вторгнень та використовувати компоненти 

криптографічного захисту для забезпечення необхідного рівня 



 захищеності інформації в інформаційно-телекомунікаційних 

системах. 

ПРН 49. Забезпечувати належне функціонування системи 

моніторингу інформаційних ресурсів і процесів в інформаційно- 

телекомунікаційних системах. 

ПРН 50. Забезпечувати функціонування програмних та 

програмно-апаратних комплексів виявлення вторгнень різних рівнів 

та класів (статистичних, сигнатурних, статистично-сигнатурних). 

ПРН 51. Підтримувати працездатність та забезпечувати 

конфігурування систем виявлення вторгнень в інформаційно- 

телекомунікаційних системах. 

ПРН 52. Використовувати інструментарій для моніторингу 

процесів в інформаційно-телекомунікаційних системах. 

ПРН 53. Вирішувати задачі аналізу програмного коду на 

наявність можливих загроз. 

 

 

Політика щодо академічної доброчесності 

Дотримання здобувачами вищої освіти академічної доброчесності при виконанні 

індивідуального завдання виробничої практики та оформленні звіту практики 

регламентується ст. 42 Закону України «Про освіту», Кодексу академічної доброчесності 

Волинського національного університету імені Лесі Українки, Положенням про систему 

запобігання та виявлення академічного плагіату у науково-дослідній діяльності здобувачів 

вищої освіти і науково-педагогічних працівників ВНУ імені Лесі Українки. Усі письмові 

роботи та звіти перевіряються на наявність плагіату і допускаються до захисту із коректними 

текстовими запозиченнями не більше 30%. 

 

Комунікаційна політика 

Здобувачі вищої освіти повинні мати активовану адресу електронної пошти, що 

надається університетом. Комунікація між викладачем та здобувачем освіти здійснюється 

виключно із використанням корпоративних засобів комунікації. Також можливе інше 

(додаткове) джерело комунікації, визначене викладачем для більш оперативного зв’язку зі 

студентами. 

 

Форми звітності при проходженні практики 

Формами звітності проходження виробничої практики є комплексний щоденник 

практик та письмовий звіт, оформлені згідно вимог. 

 

Форми і методи контролю 

До видів контролю виконання завдань виробничої практики відносяться: 

- контроль за вчасним проведенням робіт, що зазначені у індивідуальному завданні та 

календарному плані практики; 

- вчасне надання керівнику матеріалів практики відповідно до індивідуального 

завдання; 

- контроль за якістю підготовки студентом письмового звіту про виконання завдань 

практики; 

- контроль за вчасним поданням керівнику на перевірку письмового звіту про 

виконання завдань практики; 



- контроль за підготовкою студента до захисту на кафедрі результатів практики згідно 

вимог індивідуального завдання. 

 

Критерії оцінювання практики 

Допуск студента до захисту виробничої практики здійснює керівник практики від 

кафедри. Критерієм допуску є: 

- наявність заповненого щоденника практики; 

- наявність письмового звіту про виконання завдань виробничої практики, з 

дотриманням всіх вимог та завіреного керівником бази практики; 

- відповідність змісту звіту темі індивідуального завдання. 

Результати проходження практики та звіт студентів обговорюються на публічному 

захисті практики в присутності комісії, затвердженої наказом на практику, та керівника 

практики від кафедри. Захист практики організовується протягом перших 10 днів семестру, 

який починається після завершення практики. 

Комісія приймає залік у терміни, що визначені наказом на практику. 

Оцінювання результатів проходження виробничої практики відбувається на комісії. 

Критерії оцінювання: 

 

Зміст роботи, що оцінюється Кі лькість 

балів 

Ознайомлення з програмою практики. Знайомство з підприємством, його 

структурою. Інструктаж з техніки безпеки. 

5 

Аналіз нормативно-правовового регулювання забезпечення інформаційної 

(кібербезпеки) безпеки на підприємстві. 

5 

Аналіз забезпечення комп’ютерною технікою. Периферійне обладнання та 

комп’ютерна мережа. 

10 

Аналіз програмного забезпечення комп’ютерної техніки. 10 

Аналіз обігу даних та інформації 10 

Аналіз основних напрямків забезпечення інформаційної безпеки на 

підприємстві 

15 

Аналіз технічного та програмного захисту інформації. 15 

Висновки щодо рівня інформаційної безпеки бази практики. 10 

Підведення підсумків. Оформлення щоденника, звіту та захист практики. 20 

Сума 100 

 

Диференційована оцінка за виробничу практику вноситься в відомість, індивідуальний 

навчальний план (залікову книжку) студента за підписами членів комісії і враховується під 

час визначення розміру стипендій разом з іншими підсумковими оцінками. У разі отримання 

незадовільної оцінки під час складання заліку студенту надається можливість повторного 

складання заліку за умови доопрацювання звіту й індивідуального завдання. За умови 

отримання незадовільної оцінки з практики під час ліквідації заборгованості комісії студент 

відраховується з університету. 
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