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суспільні комунікації та 

регіональні студії", освітньо-
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1. ІНФОРМАЦІЯ ПРО ВИКЛАДАЧА 

 

ВИКЛАДАЧ Федонюк Сергій Валентинович 

КОНТАКТНІ ДАНІ Sergii.fedoniuk@vnu.edu.ua 

КОМПЕТЕНЦІЇ ТА 

ДАНІ ПРО 

ВИКЛАДАЧА  

 

Кандидат географічних наук, доцент кафедри міжнародних 

комунікацій та політичного аналізу. 

Тематика наукових досліджень: інформаційна політика та безпека 

міжнародних акторів, стратегічні комунікації, масове 

співробітництво. 

 

2.ОПИС КУРСУ 

ПЕРІОД 

РЕАЛІЗАЦІЇ КУРСУ 
ІІ семестр 2022 - 2023 навчальний рік 

ОРГАНІЗАЦІЙНА 

СТРУКТУРА 

Кафедра міжнародних комунікацій та політичного аналізу, 

факультет міжнародних відносин 

АНОТАЦІЯ КУРСУ 

Курс «Інформаційна політика та національна безпека ЄС» 

призначений для знайомства аспірантів з політологічними і 

нормативними підходами, сучасними тенденціями в оцінці 

значення інформаційної політики та проблеми інформаційної 

безпеки в міжнародному політичному процесі за участі 

Європейського Союзу і його членів. Дає змогу визначити місце, 

особливості та основні тенденції трансформації глобальної 

безпеки в зв'язку з загальною інформатизацією, революцією у 

військовій справі і формуванням інформаційного суспільства, а 

також впливом цих тенденцій на зовнішню політику України та 

інших держав. 

ФОРМА  (лекції, практичні заняття) 



РЕАЛІЗАЦІЇ  

МЕТОДИ ТА 

ФОРМИ ОЦІНКИ 

РОБОТИ 

СТУДЕНТІВ  

Підсумкова оцінка складається з таких компонентів: присутність і 

активність на заняттях (на основі кількісних даних, отриманих за 

допомогою опції “Insights” команди Microsoft Teams, до 20 балів), 

обговорення теоретичних питань (до 20 балів), виконання 

практичних завдань (до 20 балів), виконання тестових завдань (до 

20 балів) і виконання ІНДЗ (до 20 балів). 

      Затримки виконання: допускається за умови наявності 

непереборних обставин, що перешкоджали вчасному 

представленню, що підтверджується документально (наприклад, 

довідка лікаря). 

Повторне оцінювання: допускається на підставі обґрунтованого 

письмового звернення студента (електронною поштою або в 

дописах команди MSTeams), але не пізніше як протягом одного 

тижня після основного оцінювання.   

Політика відвідування та / або участі: відвідування та активна 

участь є оцінюваною складовою курсу 

 

ПОЛІТИКА 

НАВЧАЛЬНОЇ 

ДИСЦПЛІНИ  

      Навчання відбувається із використанням цифрової 

платформи Microsoft 365. Усі аудиторні заняття відбуваються із 

онлайн-включенням учасників у команді MSTeams. 

Відвідування та / або участь: відвідування та активна участь є 

класифікованою складовою курсу, що оцінюється. Дистанційна 

он-лайн участь здобувача допускається за умови наявності у нього 

відповідних технічних засобів. 

Академічна доброчесність та співпраця: не допускається 

порушення норм авторського права, у разі виявлення плагіату 

письмова робота студента не оцінюється. Заохочується групова 

робота із презентацією її результатів у розділі “Простір для 

співпраці” персональних електронних блокнотів здобувачів.  

Здобувачі з обмеженими можливостями: можуть брати 

дистанційну (онлайн) участь на підставі особистого звернення.  

Заява про стан здоров’я студентів: у випадку погіршення стану 

здоров’я здобувач, на підставі особистого письмового звернення 

(електронною поштою або в дописах команди MS Teams може 

брати дистанційну онлайн-участь у заняттях. 

Мобільні пристрої: заохочується використання мобільних 

пристроїв, - застосовується підхід BYOD (Bring Your Own Device). 

 

МЕТА І ЗАВДАННЯ 

І КУРСУ 

Метою курсу є формування компетентностей для дослідження й 

роботи у сферах, пов’язаних з інформаційною політикою ЄС у 

безпекових аспектах.  

Основними завданнями курсу є: вивчення нормативних та 

інституційних основ інформаційної політики ЄС, спільної 

політики безпеки й оборони ЄС, зокрема стратегічних 

комунікацій; вивчення основ міжнародної політики й стратегії ЄС 

у сфері інформаційної (кібер) безпеки; ознайомлення з 

особливостями національних політик членів ЄС у зазначених 

сферах. 



ПРЕРЕКВІЗИТИ 
Необхідне розуміння базових основ функціонування 

Європейського Союзу, міжнародної політики. 

ПОСТРЕКВІЗИТИ 

Цей курс є базовим для наступного формування 

компетентностей у сфері інформаційної безпеки, стратегічних 

комунікацій ЄС, вивчення сучасних проблем міжнародних 

відносин та глобального розвитку. 

 

3 .СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

Назви змістових модулів і тем 

Кількість годин  

Усього 

у тому числі  

Лек. 
Сем, 

практ. 

Сам. 

роб 

Консул.  

1 2 3 4 5 6 

Змістовий модуль 1. Інформаційна політика та безпека в міжнародних відносинах 

Тема 1. Інформаційна політика та безпека: 

підходи і концепції 

 2  6 2 

Тема 2. Ініціативи в галузі інформаційноїї 

політики й безпеки 

  2 10  

Тема 3. Переговорний процес і міжнародне 

співробітництво в галузі забезпечення 

інформаційної безпеки. Позиція ЄС. 

 2 2 8  

Разом за змістовим модулем 1  4 4 24 2 

Змістовий модуль 2. Політики ЄС у сферах інформації, комунікацій та інформаційної 

(кібер) безпеки 

Тема 4. Секторальні й галузеві політики у 

сфері інформації та телекомунікацій 

 1 1 8 2 

Тема 5. Інформаційно-комунікаційні аспекти 

безпекової стратегії ЄС 

 1 
1 

8 2 

Тема 6. Безпековий вимір політики. 

Стратегічні комунікації, протидія 

дезінформації та гібридним загрозам 

  

2 

8  

Разом за змістовим модулем 2  2 4 24 4 

Змістовий модуль 3. Міжнародна активність ЄС у сферах інформаційної (кібер) безпеки 

Тема 7. Міжнародна стратегія ЄС: основні 

напрями 

 1 1 8  

Тема 8.  Відносини зі США і НАТО  1 1 8  

Тема 9. Відносини Україна-ЄС  2 2 14 2 

Тема 10. Особливості національних стратегій 

членів ЄС 

  2 10  

Разом за змістовим модулем 3  4 6 40 2 

Усього години  10 14 88 8 

 

4. ТЕМАТИКА СЕМІНАРІВ / ПРАКТИЧНИХ / ЛАБОРАТОРНИХ РОБІТ 
 

Назви змістових модулів і тем 
год. 

 

Змістовий модуль 1. Інформаційна політика та безпека в міжнародних 

 

 



відносинах 
 

Тема 2. Ініціативи в галузі інформаційноїї політики й безпеки  

Семінар 

1. Концепції інформаційної (кібер) політики та безпеки 

2. Об’єкти інформаційної безпеки 

3.Загрози воєнно-політичного характеру, пов’язані з інформацією 

4. Міжнародно-правова проблематика інформаційної (кібер) безпеки 

5. Підходи ЄС у сфері інформаційної (кібер) безпеки 

Практичне завдання 

- Навести визначальні характеристики кожної з домінуючих концепцій 

інформаційної безпеки. Доповнити посиланнями на відповідні первинні 

документи. 

 

2 

 

Тема 3. Переговорний процес і міжнародне співробітництво в галузі забезпечення 

інформаційної безпеки. Позиція ЄС. 

Семінар 

1. Діяльність РФ і США на рівні ООН 

2. Переговорні треки в ООН 

3. Активність головних міжнародних акторів на рівні регіональних організацій 

4. Підхід і позиція ЄС у міжнародних процесах у сфері інформаційної (кібер) безпеки 

5. Ініціативи ЄС на рівні ООН 

Практичне завдання 

- Скласти порівняльну характеристику підходів РФ, США та ЄС на основі, 

відповідно, документів ООН: Достижения в сфере информатизации и 

телекоммуникаций в контексте международной безопасности (Резолюция, 

принятая Генеральной Ассамблеей 5 декабря 2018 года); Advancing responsible 

State behaviour in cyberspace in the context of international security (Resolution 

adopted by the General Assembly on 22 December2018); The future of discussions 

on ICTs and cyberspace at the UN. 

 

2 

 

Змістовий модуль 2. Політики ЄС у сферах інформації, комунікацій та 

інформаційної (кібер) безпеки 

 

Тема 4. Секторальні й горизонтальні політики у сфері інформації та телекомунікацій 

Семінар 

1. Нормативна й інституційна основа політик ЄС 

2. Секторальні політики, зокрема інформаційно-комунікаційні технології, цифрова 

економіка та суспільство, захист даних, підтримка аудіовізуального сектора, культура 

й ЗМІ  

 

Тема 5. Інформаційно-комунікаційні аспекти безпекової стратегії ЄС 

Семінар 

1. Розвиток стратегії ЄС у сфері кібербезпеки 

2. Актуальна стратегія ЄС у сфері кібербезпеки 

3. Стратегічні інвестиційні програми у сферах, пов’язаних з інформацією й 

телекомунікаціями 

4. Безпекова стратегія “Стратегічний Компас” 

5. Розвиток безпекової стратегії у відповідь на воєнну загрозу з боку РФ 

Практичне завдання 

- Виділити компоненти стратегії “Стратегічний компас”, пов’язані з політикою 

ЄС у сферах, пов’язаних з інформацією та інформаційною (кібер) безпекою 

 

 

 

 

1 

 

 

 

 

 

 

1 

 

 

 

 

 

 

 

 

 

 



 

Тема 6. Безпековий вимір політики. Стратегічні комунікації, протидія дезінформації 

та гібридним загрозам 

Семінар 

1. Спільна політика безпеки і оборони ЄС (CSDP) 

2. Реалізація стратегічних комунікацій ЄС в секторі CSDP 

3. Протидія дезінформації і гібридним загрозам 

Практичне завдання 

- Скласти схему “Організація стратегічних комунікацій в системі CSDP” 

 

2 

Змістовий модуль 3. Міжнародна активність ЄС у сферах інформаційної (кібер) 

безпеки 

Тема 7. Міжнародна стратегія ЄС: основні напрями 

Семінар 

1. Основні інтереси й напрями міжнародної політики ЄС у сферах інформації та 

кібербезпеки 

2. Інформаційна політика в Глобальній стратегії ЄС 

3. Інституційна й правова основа безпекової міжнародної співпраці ЄС у сферах, 

повязаних з ІКТ 

 

Тема 8.  Відносини зі США й НАТО 

Семінар 

1. Взаємодія ЄС і США у сферах, пов’язаних з інформаційною (кібер) безпекою 

2. Стратегічне партнерство ЄС і НАТО у сферах протидії гібридним загрозам, 

кібербезпеки й оборони 

3. Політика ЄС щодо кібероборони і взаємодія у цій сфері з НАТО 

 

Тема 9. Відносини Україна-ЄС 

Семінар 

1. Підходи в національній політиці України в сфері інформації та інформаційної 

(кібер) безпеки 

2. Розвиток взаємодії між Україною та ЄС у сфері інформаційної (кібер) безпеки 

3. Співпраця у рамках “Кібердіалогу Україна - ЄС” 

4. Виклики й перспективи взаємодії України та ЄС у зв’язку зі збройною агресією РФ 

проти України  

5. Перспективні заходи у сферах, пов’язаних з інформацією та інформаційною (кібер) 

безпекою у зв’язку з набуттям Україною статусу члена ЄС 

Практичне завдання 

- Підготувати перелік необхідних заходи політики у сферах, пов’язаних з 

інформацією та інформаційною (кібер) безпекою у зв’язку з реалізацією курсу 

на набуття членства України в ЄС 

 

Тема 10. Особливості національних стратегій членів ЄС 

Семінар 

1. Стратегія у сфері інформаційної (кібер) безпеки одного із членів ЄС (на вибір 

здобувача) 

2. Співпраця України з країною (членом ЄС) у сфері інформаційної (кібер) безпеки (на 

вибір здобувача) 

 

 

 

1 

 

 

 

 

 

 

 

1 
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2 

Усього годин 14 

 



5. РЕЗУЛЬТАТИ НАВЧАННЯ 

Компетентно

сті 

Інтегральна Загальні Фахові 

 зазначення коду 

критерію+опис 

 зазначення коду 

критерію+опис 

зазначення коду 

критерію+опис 

Здатність 

розв’язувати 

складні задачі і 

проблеми у 

галузі 

міжнародних 

відносин, 

суспільних 

комунікацій та 

регіональних 

студій, що 

передбачає 

проведення 

досліджень 

та/або здійснення 

інновацій та 

характеризується 

невизначеністю 

умов і вимог. 

Знання та розуміння 

предметної області та 

розуміння професійної 

діяльності.  

Здатність працювати в 

міжнародному контексті. 

Здатність використовувати 

інформаційні та 

комунікаційні технології 

Здатність до пошуку, 

оброблення та аналізу 

інформації з різних джерел. 

Володіння основними 

методами, способами і 

засобами отримання, 

зберігання, переробки 

інформації, навичками 

роботи з комп'ютером як 

засобом управління 

інформацією; здатністю 

працювати з інформацією в 

глобальних комп'ютерних 

мережах. 

Уміння системно мислити, 

ставити цілі і вибирати 

шляхи їх досягнення, 

вміння знаходити 

міжнародно-політичні і 

дипломатичні смислові 

навантаження проблем і 

процесів. 

Здатність ясно, логічно 

правильно і аргументовано 

будувати усну і письмову 

мову у відповідній 

професійній області. 

Здатність розуміти суть і 

значення інформації в 

розвитку сучасного 

інформаційного 

суспільства, 

усвідомлювати небезпеку і 

загрози, що виникають в 

       Здатність аналізувати 

міжнародні процеси у 

різних контекстах, зокрема 

політичному, безпековому, 

правовому, економічному, 

суспільному, культурному 

та інформаційному. 

      Здатність аналізувати 

вплив світової економіки, 

міжнародного права та 

внутрішньої політики на 

структуру й динаміку 

міжнародних відносин та 

зовнішньої політики 

держав. 

Здатність розуміти логіку 

глобальних та 

інтеграційних процесів і 

розвитку всесвітньої 

політичної системи 

міжнародних відносин в їх 

історичній, економічній та 

правовій обумовленості. 

      Здатність володіти 

базовими навичками 

прикладного аналізу 

міжнародних ситуацій. 

      Здатність розуміти зміст 

програмних документів з 

проблем зовнішньої 

політики України, уміння 

професійно грамотно 

аналізувати і пояснювати 

позиції України з основних 

міжнародних проблем. 

 



цьому процесі, 

дотримуватися основних 

вимог інформаційної 

безпеки, в тому числі 

захисту державної 

таємниці. 

    

 

Програмні 

результати  

зазначення коду 

критерію 
опис 

 

Знати та розуміти природу та динаміку міжнародної 

безпеки, розуміти особливості її забезпечення на 

глобальному, регіональному та національному рівні, 

знати природу та підходи до вирішення міжнародних 

та інтернаціоналізованих конфліктів. 

 

Знати природу та характер взаємодій окремих країн та 

регіонів на глобальному, регіональному та локальному 

рівнях, зокрема на рівні ЄС. 

 

Знати основні процеси, пов'язані з загальною 

інформатизацією; місце інформаційної політики та 

безпеки в світових політичних процесах; логіку зміни і 

розвитку проблеми інформаційної безпеки. 

 

Вміти співвідносити інтеграційні процеси в Європі й 

процеси інформатизації; визначати характер загроз, 

пов'язаних з процесом інформатизації. 

   

 

6. ЗАПИТАННЯ ДЛЯ ПІДГОТОВКИ ІНДЗ  
(ІНДЗ - коротке дослідження обсягом 1000-2000 слів по суті питання) 

 

1. На яких принципах ґрунтується політика Європейського Союзу у сфері інформаційної 

безпеки? 

2. Яку роль відіграє політика кібербезпеки в Глобальній стратегії ЄС? 

3. Як розвивається політика кібербезпеки ЄС? 

4. Які головні положення Стратегії кібербезпеки ЄС для цифрового десятиліття (2020 р.)? 

5. Які пріоритети в політиці кібербезпеки ЄС актуалізуються із прийняттям стратегії 

“Цифровий компас: європейський шлях до Цифрового десятиліття”? 

6. На яких концептуальних підходах засновано сучасну стратегію ЄС у сфері кібербезпеки? 

7. У чому суть пропозиції Програми дій для просування відповідальної поведінки держав у 

кіберпросторі і яка роль ЄС у її просуванні? 

8. Яка концептуальна позиція Європейського Союзу щодо політики у сфері безпеки кібер-

простору? 

9. Як узгоджуються зусилля ЄС і США у сфері міжнародної взаємодії щодо боротьби з 

кіберзлочинністю? 

10. Які інституції функціонують у сфері співпраці ЄС і США щодо протидії кібер-загрозам? 

11. Як здійснюється практична взаємодія ЄС і США і запозичення досвіду у сфері протидії 

кібер-загрозам? 



12. Які розбіжності існують у підходах ЄС і США до політики безпеки кіберпростору? 

13. Які проблеми безпеки кіберпростору покликана розв’язати кіберстратегія ЄС шляхом 

міжнародної взаємодії? 

14. Які головні регіональні напрями міжнародної співпраці ЄС у сфері розвитку потенціалу 

протидії кібер-загрозам? 

15. Які головні напрями співпраці держав ЄС у сфері кібербезпеки й оборони? 

 

7. РОЗПОДІЛ БАЛІВ 
 

Модуль 1. Поточний контроль 

Мод

уль 

2 

ІНД

З 

Модул

ь 3. 

Викона

ння 

тестови

х 

завдан

ь 

Модул

ь 4. 

Присут

ність і 

активн

ість на 

занятт

ях 

Сум

а 

балі

в 
 

Змістовий 

модуль 1 

Змістовий 

модуль 2 

Змістовий 

модуль 3 

1 2 3 4 5 6 7 8 9 10 

Обговорення теоретичних питань 

 2 2 2 2 2 2 2 2 4 

Виконання практичних завдань 

 4 4  4 4   4  

40 20 20 20 100 

 

 

8. ШКАЛА ОЦІНЮВАННЯ 
 

Сума балів 

за всі види навчальної діяльності 

Оцінка за національною шкалою для 

екзамену 

90 – 100 Зараховано 

82 – 89 Зараховано 

75  81 Зараховано 

67 74 Зараховано 

60  66 Зараховано 

1 – 59 Незараховано 

 

9. РЕКОМЕНДОВАНА ЛІТЕРАТУРА 

Методичне 

забезпечен

ня  

Методичне забезпечення знаходиться в команді учасників вивчення курсу 

(MSTeams) 
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