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1. Опис навчальної дисципліни 

Таблиця 1 
 

 
Найменування 

показників 

Галузь знань, 

спеціальність, 

освітня програма, 

освітній ступінь 

 
Характеристика навчальної 

дисципліни 

 

Денна форма навчання 
 

 

Шифр і назва галузі 

знань: 

12 «Інформаційні 

технології» 

Спеціальність: 

125 «Кібербезпека» 

Освітньо-професійна 

програма 

«Інформаційна безпека» 

Освітній ступінь 

бакалавр 

Нормативна 

Рік навчання 3  

Кількість 

годин/кредитів 

120/4 

Семестр_5-ий  

Лекції 24 год. 

Лабораторні 30 год. 

 

ІНДЗ: немає 

Самостійна робота 57 год. 

Консультації 9 год. 

Форма контролю: іспит 

Мова навчання українська 

 

 

ІІ. Інформація про викладача 

ПІП: Острей Оксана Ростиславівна 

Посада: старший викладач кафедри комп'ютерних наук та кібербезпеки, інженер з 

комп`ютерних систем відділу технічних засобів навчання «Центр інноваційних 

технологій та комп’ютерного тестування». 

Контактна інформація (номер мобільного зв’язку, електронна адреса): 0508667216, 

ostrey.oxana@vnu.edu.ua 

Дні занять (посилання на електронний розклад): 

http://194.44.187.20/cgi-bin/timetable.cgi?n=700 

 
 

ІІІ. Опис дисципліни 

 

1. Анотація курсу 

Навчальна дисципліна «Системи моніторингу загроз» є нормативною для ОПП 

«Інформаційна безпека», спрямована на вивчення функцій, задач та принципів моніторингу, 

систем моніторингу загроз різного виду. У курсі розглядається основні теоретичні положення 

організації моніторингу, систем моніторингу. Досліджуються можливі загрози 

інформаційній безпеці, які виступають об’єктами моніторингу. Розглядається практичне 

застосування різних засобів та методів моніторингу. Вивчається моделювання систем безпеки 

та побудова прототипів систем безпеки, на прикладах деяких систем моніторингу загроз. 

Зміст курсу: Сутність понять «моніторинг», «системи моніторингу». Види загроз 

інформаційній безпеці. Сутність управління системою інформаційної безпеки. Складові 

системи управління інформаційною безпекою. Різновиди систем моніторингу загроз 

інформаційній безпеці у різних сферах. 

2. Пререквізити/постреквізити 

Пререквізити: Основи комп’ютерної фізики, Комп’ютерна дискретна математика, 

Прикладна математика в ІТ-галузі, Сучасне програмне забезпечення та хмарні технології, 

Організація баз даних та знань, Новітні інформаційні технології для аналізу і обробки даних, 

mailto:ostrey.oxana@vnu.edu.ua
http://194.44.187.20/cgi-bin/timetable.cgi?n=700


Вступ до фаху, Нормативно-правова база кібербезпеки, Організаційне забезпечення захисту 

інформації, Архітектура комп'ютерних систем та схемотехніка, Теорія ризиків інформаційної 

безпеки, Проектування мікроконтролерних систем та основи мехатроніки, Діагностика 

шкідливого програмного забезпечення. 

Постреквізити: Технічний захист інформації, Безпека інфраструктури комп'ютерних 

мереж, Моделювання та безпека соціальних процесів, Комплексні системи захисту 

інформації, Захист інформації в інформаційно-комунікаційних системах, Технологія 

програмування захищених систем, Практика технологічна та виробнича. 

 

3. Мета і завдання навчальної дисципліни: 

Мета навчальної дисципліни – сформувати у здобувачів систему спеціальних знань з 

питань організації систем моніторингу загроз інформаційній безпеці. 

Завдання: 

розглянути основні теоретичні положення організації моніторингу, систем моніторингу; 

дослідити можливі загрози інформаційній безпеці, які виступають об’єктами моніторингу. 

ознайомитися з методами та засобами моніторингу та отримати навички їх 

практичного застосування для проведення моніторингу загроз інформаційній безпеці; 

розглянути принципи моделювання систем безпеки та навчитися створювати прототипи 

систем безпеки на прикладах деяких систем моніторингу загроз; 

формувати навички застосування отриманих у навчальній дисципліні знань на практиці 

та планувати власну кар’єру як аналітиків комп'ютерних систем; менеджерів (управителів) 

систем з інформаційної безпеки; керівників підрозділу з безпеки; професіоналів із організації 

інформаційної безпеки. 

Методи навчання: лекція, лабораторна робота, усне опитування, письмові контрольні 

роботи, самостійна робота, індивідуальна робота. 

4. Результати навчання (компетентності). 
Навчальна дисципліна «Системи моніторингу загроз» надає основні компетентності, 

якими має володіти здобувач першого рівня вищої освіти за спеціальністю 125 

«Кібербезпека»: 

1. Здатність застосовувати знання у практичних ситуаціях. (ЗК 1). 

2. Знання та розуміння предметної області та розуміння професії. (ЗК 2). 

3. Вміння виявляти, ставити та вирішувати проблеми за професійним спрямуванням. (ЗК 4) 

4. Здатність до пошуку, оброблення та аналізу інформації. (ЗК 5). 

5. Здатність здійснювати професійну діяльність на основі впровадженої системи управління 

інформаційною безпекою та/або кібербезпекою. (ФК 9)  

6. Здатність виконувати моніторинг процесів функціонування інформаційних, 

інформаційно-телекомунікаційних (автоматизованих) систем згідно встановленої 

політики інформаційної та/або кібербезпеки. (ФК 11). 

7. Здатність аналізувати, виявляти та оцінювати можливі загрози, уразливості та 

дестабілізуючі чинники інформаційному простору та інформаційним ресурсам згідно з 

встановленою політикою інформаційної та/або кібербезпеки. (ФК 12). 
8. Аналізувати, аргументувати, приймати рішення при розв’язанні складних спеціалізованих задач та 

практичних проблем у професійній діяльності, які характеризуються комплексністю та неповною 

визначеністю умов, відповідати за прийняті рішення. (ПРН 4) 

9. Виконувати аналіз та декомпозицію інформаційно-телекомунікаційних систем. (ПРН 10) 

10. Виконувати аналіз зв’язків між інформаційними процесами на віддалених обчислювальних системах. 

(ПРН 11) 

11. Підтримувати працездатність та забезпечувати конфігурування систем виявлення вторгнень в 

інформаційно-телекомунікаційних системах. (ПРН 51) 

12. Забезпечувати належне функціонування системи моніторингу інформаційних ресурсів і процесів в 

інформаційно-телекомунікаційних системах. (ПРН 49) 

По завершенні вивчення дисципліни студенти будуть компетентними у таких 

питаннях: 

- будувати та спроектувати схему системи моніторингу, визначити об’єкт та методи 

моніторингу; 



- орієнтуватися у спеціалізованих системах моніторингу та їх використанні; 

- розрізняти та помічати загрози інформаційній безпеці; 

- аналізувати необхідність застосування системи моніторингу загроз інформаційній 

безпеці. 

 

5. Структура навчальної дисципліни 
Назви змістових 
модулів і тем 

Усього Лекції Лабораторні Сам.робота Консультації Бали 

Змістовий модуль 1. Парадигма "Моніторингу", "Системи моніторингу загроз" 

Тема №1. Основні 

поняття та 

концепції 

моніторингу. 

Компоненти та 

рівні систем 

моніторингу. 

4 2  1  2 

Тема №2. Побудова 
схеми 

управлінського 

моніторингу 

конкретного об'єкту 

4  2 1  2 

Тема №3: Сутність 
моніторингу в 

окремих сферах 

діяльності. 

Класифікація 

систем 

моніторингу 

4 2  1 1 2 

Тема №4. Функції, 
задачі та принципи 

організації 

моніторингу. (На 

основі аналізу 

моніторингових 

онлайн ресурсів) 

4  2 2  2 

Тема №5. Лекція 
№3. Загрози 
інформаційній 
безпеці як об’єкт 
моніторингу 

4 2  2  2 

Тема №6. Поняття, 

структура, алгоритм 

розробки Паспорта 

загрози 

інформаційній 
безпеці. 

  2 2 1 8 

Тема №7. Роль 

державних органів 

у організації 

системи 

моніторингу 

загроз 
інформаційній безпеці 

 2  2  2 



Тема №8. Датчики, 

як джерело збору 

інформації у 

автоматизованих 

системах 

моніторингу. 

Дослідження 

принципів роботи 
датчиків. 

  2 2 1 2 

Тема №9. Засоби 

збору та зберігання 

інформації. Бази 

даних. Системи 

управління базами 

даних. 

Штучний інтелект у 

системах 

моніторингу загроз 

 2  10*  20 

Тема №10. 
Організація 
відеонагляду та 

онлайн камери як 

засіб моніторингу 

  2 2 1  

4 

Разом за змістовим 
модулем 1 

 10 10 25 4 46 

Змістовий модуль 2. Практичне застосування систем моніторингу загроз у конкретних 

галузях 

Тема №11. 

Організація систем 

моніторингу 
загроз підприємства 

 2 2 2  4 

Тема №12. 

Системи 

моніторингу загроз 

національній 

безпеці 

 2 2 2 1 8 

Тема №13. Системи 

моніторингу 

комп'ютерних 

мереж, системи 

виявлення атак 

(СВА), сканери 

мережі SIEM, HP 

Operations Manager, 

ManageEngine 

OpManager, 

SolarWinds, IBM 
Tivoli, WhatsUp Gold 

 2 4 4 2 4 

Тема №14. 
Кібергігієна 
- як основа захисту 

від загроз в 

інформаційному 

суспільстві 

   10**  20 

Тема №15. Системи 
моніторингу загроз 

соціально-

економічній безпеці 

 2 2 2  4 



Тема №16. 

Системи 

моніторингу 

загроз оборонно-

військової галузі 

 2  2  2 

Тема №17.Вивчення 

реалізації 

моніторингових 

функцій Головним 

центром 

спеціального 

контролю та 

Спеціальної 

моніторингова 

місія ОБСЄ в 

Україні 

  2 2  2 

Тема №18. Безпілотні 
літаючі апарати як 

засіб моніторингу 

  2 2  2 

Тема №19. 
Автоматизовані 

системи моніторингу. 

Пристрої управління 

датчиками, на 

прикладі Arduino 

Mega 2560 

  2 2 1 2 

Тема №20. 
Автоматизовані 

системи моніторингу, 

на прикладі систем 

Smart house та 

професійної системи 

безпеки Ajkc 

 2 2 2 1 2 

Тема №2. 

Інформаційно-аналіт 

ична технологія 

моніторингу 

засобами 

MicroStrategy 
Platform 

  2 2  2 

Разом за змістовим 

модулем 2 

 14 20 32 5 54 

Усього годин 120 24 30 57 9 100 

 

*студенти самостійно освоюють курс: “Штучний інтелект” на онлайн платформі “ДІЯ. 

Цифрова освіта”. Важливість детального розгляду саме цього курсу полягає у тому, що 

фактично всі системи моніторингу в модулі опрацювання, аналізу та прогнозування зібраної 

інформації базуються на принципах функціонування штучного інтелекту (ШІ), нейромереж. 

Даний курс ознайомить студентів з математичними основами ШІ та принципами його 

функціонування. 

**студенти самостійно освоюють курс “Основи кібергігієни” (для держслужбовців) на 

онлайн платформі “ДІЯ. Цифрова освіта”. Важливість детального розгляду саме цього курсу 

полягає у тому, що для запобігання загроз інформаційній безпеці держави основою є 

дотримання правил кібергігієни кожним членом інформаційного суспільства. 

Результатами успішного засвоєння даних курсів є отримання відповідних 



сертифікатів. Представлений сертифікат зараховується як результат модульної контрольної 

роботи, що регламертується Положенням про визнання результатів навчання, отриманих у 

формальній, неформальній та/або неформальній освіті у Волинському національному 

університеті імені Лесі Українки (https://bit.ly/3ujdnxS). 

 
Тематика лабораторних занять 

 

№ 

з/п 
Тема 

Кількість 

годин 
1 Побудова схеми управлінського моніторингу конкретного об'єкту 2 год. 

2 
Функції, задачі та принципи організації моніторингу (На основі аналізу 

моніторингових онлайн ресурсів) 

2 год. 

3 
Поняття, структура, алгоритм розробки Паспорта загрози національній 
безпеці 

2 год. 

4 
Датчики, як джерело збору інформації у автоматизованих системах 
моніторингу. Дослідження принципів роботи датчиків 

2 год. 

5 
Організація відеонагляду як засібу моніторингу периметру, онлайн камери 

як засіб моніторингу загроз суспільній безпеці 

2 год. 

6 
Організація політики та систем моніторингу інформаційної безпеки 
підприємств 

2 год. 

7 
Засоби запобігання загрозам інформаційній безпеці при роботі з мережею 
"Інтернет" 

2 год. 

8 
Загрози інформаційної безпеки держави в соціальних мережах та 

месенджерах 

2 год. 

9 Системи моніторингу комп'ютерних мереж, системи виявлення атак (СВА), 

сканери мережі: SIEM, HP Operations Manager, ManageEngine 

OpManager, SolarWinds, IBM Tivoli, WhatsUp Gold 

2 год. 

10 
Механізми моніторингу загроз інформаційній безпеці України 
соціально-економічного характеру 

2 год. 

11 
Автоматизовані системи моніторингу. Пристрої управління датчиками, на 

прикладі Arduino Mega 2560 

2 год. 

12 
Автоматизовані системи моніторингу, на прикладі систем Smart house та 
професійної системи безпеки Ajkc 

2 год. 

13 
Інформаційно-аналітична технологія моніторингу засобами MicroStrategy 
Platform 

2 год. 

14 Безпілотні літаючі апарати як засіб моніторингу 2 год. 

15 
Вивчення реалізації моніторингових функцій Головним центром 
спеціального контролю та Спеціальної моніторингова місія ОБСЄ в Україні 

2 год. 

 Всього 30 год 

 

Питання до іспиту 

1. Основні поняття: “моніторинг”, “системи моніторингу”. 

2. Схема управлінського моніторингу конкретного об'єкту. 

3. Складові системи моніторингу. 

4. Рівні забезпечення моніторингу. 

5. Загрози інформаційній безпеці як об’єкт моніторингу. 

6. Сутність моніторингу в окремих сферах діяльності. 

7. Класифікація систем моніторингу. 

8. Функції та задачі моніторингу. 

9. Принципи організації моніторингу. 

10. Поняття, структура, алгоритм розробки Паспорта загрози інформаційній безпеці 

11. Роль державних органів у організації системи моніторингу загроз інформаційній 

безпеці. 



12. Датчики, як джерело збору інформації у автоматизованих системах моніторингу 

13. Принципи роботи датчиків 

14. Засоби збору та зберігання інформації у системах моніторингу загроз. 

15. Бази даних у системах моніторингу загроз. 

16. Штучний інтелект у системах моніторингу загроз 

17. Організація відеонагляду та онлайн камери як засіб моніторингу 

18. Організація систем моніторингу загроз підприємства 

19. Спеціалізовані системи моніторингу: банківський моніторинг. 

20. Системи моніторингу загроз інформаційній безпеці 

21. Системи моніторингу комп'ютерних мереж, системи виявлення атак (СВА), сканери 

мережі 

22. Кібергігієна - як основа захисту від загроз в інформаційному суспільстві 

23. Класифікація загроз національній безпеці. 

24. Види загроз інформаційній безпеці. 

25. Загрози інформаційної безпеки держави в соціальних мережах. 

26. Система моніторингу загроз соціальній безпеці. 

27. Система моніторингу загроз економічній безпеці. 

28. Система моніторингу загроз інформаційній безпеці. 

29. Системи моніторингу загроз оборонно-військової галузі 

30. Моніторингові функції Головного центру спеціального контролю 

31. Діяльність Спеціальної моніторингової місії ОБСЄ в Україні 

32. Безпілотні літаючі апарати як засіб моніторингу 

33. Автоматизовані системи моніторингу, на прикладі систем Smart house та Професійна 

система безпеки Ayax 

ІV. Політика оцінювання 

Здобувач має виконати у повному обсязі усі види діяльності із навчальної дисципліни 

«Системи моніторингу загроз», бути присутніми на аудиторних заняттях. Якщо здобувач 

відсутній на занятті, він може надіслати виконане семінарське заняття у письмовому вигляді. 

Освітній процес відповідає «Положенню про поточне та підсумкове оцінювання знань 

студентів Волинського національного університету імені Лесі Українки» від 11 вересня 

2020 р. (https://bit.ly/39In2ac). Іспит виставляється автоматично за умови, якщо студент 

виконав усі види навчальної роботи та отримав не менше ніж 75 балів зі 100 можливих. 

Вирішення спірних питань у галузі академічної доброчесності здійснюється на 

підставі Положення про систему запобігання та виявлення академічного плагіату у науково-

дослідній діяльності здобувачів вищої освіти і науково-педагогічних працівників 

Волинського національного університету імені Лесі Українки (від 10 лютого 2017 р.) 

(https://bit.ly/3lNJD7N) 

Конфліктні ситуації вирішуються згідно Положення про порядок і процедури 

вирішення конфліктних ситуацій у Волинському національному університеті імені Лесі 

Українки (https://bit.ly/33MTIM). 

Згідно Положення про академічну мобільність студентів (https://bit.ly/3oMzMkk), 

власне право неформальну освіту, здобувач може отримати додаткові бали, якщо бере участь 

у тренінгу, конференції, науковому семінарі, проблемній групі та ін. 

Здобувач вчасно здає усі види робіт. Викладач інформує про терміни здачі 

лабораторних та контрольних робіт. 

Здобувач має можливість скласти іспит згідно розкладу заліково-екзаменаційної сесії, 

має право скласти іспит повторно, а також скласти іспит комісії, у яку входять представники 

кафедри та деканату. Якщо за ці три можливості іспит не складено, здобувач виключається зі 

складу студентів Волинського національного університету імені Лесі Українки. В 

університетських положеннях є право на поновлення і проходження повторного проходження 

https://bit.ly/39In2ac
https://bit.ly/3lNJD7N
https://bit.ly/33MTIM
https://bit.ly/3oMzMkk


навчальної дисципліни. 

 
 

Шкала оцінювання (національна та ECTS) 
 

Сума балів 

за всі види навчальної 

діяльності 

 

Оцінка 

ECTS 

Оцінка за національною шкалою 

для екзамену, курсової 

роботи (проекту), 

практики 

 

для заліку 

90 – 100 A Відмінно  
 

Зараховано 

82 – 89 B 
Добре 75 - 81 C 

67 -74 D 
Задовільно 60 - 66 E 

 
1 – 59 

 
Fx 

 
Незадовільно 

Незараховано 

(з можливістю 

повторного 

складання) 
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